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1. תיושם אבטחת מידע כמוגדרת בתקן ISO-27799  של משרד הבריאות : שמירה על סודיות, שלמות ואמינות, זמינות ושרידות המידע, במערכות המידע הרפואיות הממוחשבות בבבתי החולים, במרפאות הקהילה ובמשרד הבריאות. כל זאת בכפוף לתקנות הגנת הפרטיות ולחוקי אבטחת מידע.	
יושם דגש על העקרונות הבאים : 
0. תשתיות טכנולוגיית המידע כדוגמת מערכות הפעלה בשרתים, בסיסי נתונים, תשתיות תוכנה יישומיות מרכזיות, רכיבי תקשורת יוגדרו אבטחתית בהתבסס על " נוהל תשתיות תקשוב מאובטחות במב"ר ".
0. פיתוח - שילוב אבטחת מידע בכל רכש/פיתוח/שידרוג מערכות טכנולוגיית מידע, יתבסס על הדרישות לפיתוח מאובטח המנוסחות ב- " נוהל פיתוח מערכות מידע מאובטח במב"ר ".
0. רשימת הכלים והטכנולוגיות המאושרים לשימוש תתעדכן מפעם לפעם כפי המופיע ב- "תקנים וטכנולוגיות אבטחת מידע בתוקף".
0. ייעשה שימוש במגוון שיטות וכלים טכנולוגיים להבטחת שלמות ואמינות הנתונים המועברים בין רכיבים שונים של מערכת, בין מערכות בתוך הארגון (ממשק פנימי) ומהארגון החוצה (ממשק חיצוני).
0. הזדהות - חובת הזדהות חד ערכית ע"י משתמש למערכות טכנולוגיית המידע או לחילופין יכולת זיהוי חד ערכית לכל פעילות במערכת המבוצעת ע"י משתמש במערכת.
0. הרשאות - הענקת זכויות פעילות במערכות טכנולוגיית המידע תבוצע על בסיס ה"צורך לדעת".
5. תהיה יכולת בקרה ניהולית בארגון, כגון: קביעת הרשאות בהתאם לתפקיד בארגון או בהתאם לתפקיד המבוצע באותה עת.
5. שינוי/הקפאה/ביטול זכויות פעילות במערכות טכנולוגיית המידע והרשאות גישה יבוצע בהתאמה ובלו"ז רלוונטי לסטטוס העובד או המשתמש בארגון, ( דהיינו, בצמוד למעבר תפקיד, יציאה לחופשה ארוכה, ובסיום העסקה.)
5. נדרשת ביקורת תקופתית על פרטי רישום המשתמשים, לכל מערכות המידע, לוודוא שלמותם, דיוקם וכי הגישה עדיין נדרשת. 
0. בקרת גישה - מערכות מידע רפואיות שבהן מטופל מידע רפואי אישי נדרשות לתמוך בבקרת גישה מבוססת תפקיד המסוגלות למפות כל משתמש לאחד או יותר תפקידים וכל תפקיד לאחד או יותר פונקציות מערכת. 
0. הצפנת תווך - גישה למידע רפואי של בתי החולים, מרפאות הקהילה ומשרד הבריאות ע"י צד שלישי, המאפשר עיבודו, אחסונו או העברתו, מחייב שילוב דרישות אבטחת מידע בתווך התקשורת, ובתשתיות מערכותיהם.
0. אירועי אבטחת מידע – במערכות טכנולוגיית המידע ישולבו אמצעים לגילוי, מניעה, תיעוד,  התאוששות והגנה מפני קוד זדוני בתחנות הקצה, בשרתים ובשערי הארגון או עפ"י ארכיטקטורה מתאימה עפ"י החלטת הארגון, כמו כן יש להגדיר נוהל טיפול במקרה של כשל אבטחתי במערכות.
0. גיבוי - יוכנו עותקי גיבוי של מידע ושל תוכנות והם ייבדקו באופן סדיר. לפי מדיניות הגיבוי המוסכמת.
0. טיפול במדיה - מדיה הכוללת מידע רפואי אישי צריכה להיות מוגנת פיזית או שהמידע שבה יוצפן, נדרש לנטר מצבה ומיקומה של מדיה הכוללת מידע רפואי אישי לא מוצפן.
10. מדיה מנויידת הכוללת מידע רפואי תוגן מפני גישה בלתי מורשית, באמצעות הצפנת המידע.
0. העברת מידע אישי - יעשה בכפוף לדרישות בחוק ובתקנות להגנת הפרטיות ולהנחיות רמו"ט, ובפרט, הצפנת תווך/מידע בעת  העברתו בתווך ציבורי. 
0. בקרות  
12. גישה ליצירת, עדכון או ארכוב מידע תייצר במקביל רשומת בקרה מאובטחת שתזהה יחידנית את המשתמש, את הרשומה את סוג הפעילות שביצע המשתמש ותתעד את הזמן (תאריך, שעה) שבה הפעולה בוצעה ורכיב טכנולוגיית המידע שבו נעשה שימוש.
12. ניטור רשומות הלוג יבוצע באופן סדיר.
0. שיח לא פעיל יופסק לאחר פרק זמן מוגדר של אי פעילות שיותאם למיקום תחנת העבודה ולפעילות המתבצעת באמצעותה.
0. מערכות מידע שבהן מבוטח מידע אישי נדרשות לספק מידע המזהה באופן חד משמעי את המבוטח, במטרה לסייע לוודא כי הרשומה האלקטרונית שאוחזרה משוייכת בוודאות למבוטח
0. ככל שהדבר רלוונטי, מעגל הגנה ראשון לרכיבי טכנולוגיית המידע יהיה מעגל אבטחה פיזי.
0. תהליך התחברות מרחוק - יבוצע בהתאם למפורט לנספח ג/1 " תהליך חיבור גישה מרחוק – גורם חיצוני למשרד הבריאות".























נספח ג'1 -  תהליך חיבור גישה מרחוק – גורם חיצוני למשרד הבריאות

חיבור גישה מרחוק - יתאפשר על בסיס הזדהות חזקה בלבד בהתאם לנהלי אבטחת מידע לגישה מרחוק.
עבור גורמים חיצוניים ישנם שתי אופציות להזדהות חזקה:
הזדהות ע"ב כרטיס חכם. הכרטיס יירכש באופן עצמאי ע"י הגורם המתחבר מחברת comsign 
הזדהות ע"ב "סופט טוקן" אשר יותקן על מכשיר סלולרי חכם (מבוסס אנדרואיד או Iphone או בלקברי). במקרה זה הגורם המתחבר יידרש להעביר למשרד הבריאות תשלום בסך 235 ₪, פתרון זה  מחייב אישור מקדים של הח"מ.
כל פתרון אחר ידרוש אישור פרטני ע"י הממונה על אבטחת המידע במשרד הבריאות (הח"מ).
כל בקשה לחיבור גישה מרחוק תהיה ע"י גורם פנימי בלבד במשרד הבריאות. גורם זה יהיה אחראי לזהות ולאמת את פרטי הגורם הנדרש לחיבור. 
באחריות הגורם המבקש ליידע את אחראי אבטחת המידע על כל שינוי בסטטוס או בצורך לגישה מרחוק (החלפת אנשים, הפסקת הצורך בחיבור, הפסקת התקשרות....)
גורמים מעורבים:
5.1.	הגורם המתחבר – הגורם אשר לו אנו מאפשרים את החיבור לגישה רחוקה בפועל.
הגורם המבקש – גורם במשרד הבריאות אשר לו נדרש הגורם המתחבר. (מנהל פרוייקט או איש קשר במשרד הבריאות)
אחראי אבטחת מידע – בתחום תשתיות – מר יהושע פסין.
מיישם טכנולוגי אבטחת מידע – בתחום תשתיות - מר גבי כהן.
הממונה על אבטחת המידע במשרד הבריאות – הח"מ.
פירוט התהליך :
מילוי טופס הבקשה לגישה מרחוק ע"י הגורם המתחבר וחתימתו ע"י הגורם המבקש.
במסגרת מילוי הטופס תוגדר אופציית ההזדהות, ויועברו הפרטים בהתאם :
6.2.1.	 כרטיס חכם – יועברו פרטי הכרטיס. 
6.2.2.	 מכשיר סלולרי חכם – יועבר מס' הסלולרי.
העברת הבקשה ע"י הגורם המבקש לאישור הבקשה ע"י אחראי אבטחת מידע.
אחראי אבטחת המידע יבדוק את הבקשה ויאשרה בהתאם למדיניות אבטחת המידע במשרד הבריאות. עם אישור הבקשה אחראי אבטחת מידע ינחה את המיישם הטכנולוגי באופן מימוש הרשאות הגישה.
לאחר ביצוע ההרשאות ייעדכן המיישם הטכנולוגי את הגורם המבקש בביצוע ופתיחת הרשאות הגישה.
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